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KARTA OPISU MODULU KSZTALCENIA

Nazwa modutu/przedmiotu Kod

Metody bezpiecznego programowania 1010512311010514020
Kierunek studiow Profil ksztatcenia Rok / Semestr

(ogdlnoakademicki, praktyczny)

Informatyka ogolnoakademicki 1/1

Sciezka obieralno$ci/specjalnosé Przedmiot oferowany w jezyku: | Kurs (obligatoryjny/obieralny)
Systemy rozproszone polski obligatoryjny
Stopien studiow: Forma studiow (stacjonarna/niestacjonarna)
Il stopien stacjonarna
Godziny Liczba punktow
Wyktady: 30  Cwiczenia: -  Laboratoria: 30  Projekty/seminaria: - 3
Status przedmiotu w programie studiéw (podstawowy, kierunkowy, inny) (ogdlnouczelniany, z innego kierunku)
kierunkowy z danego kierunku

Obszar(y) ksztatcenia i dziedzina(y) nauki i sztuki Podziat ECTS (liczba i %)

Odpowiedzialny za przedmiot / wyktadowca:

dr hab. inz. Pawet Wojciechowski, prof. nadzw.
email: Pawel.T.Wojciechowski@put.poznan.pl
tel. 61 665 3021

Wydziat Informatyki

ul. Piotrowo 3, 60-965 Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

. Student rozpoczynajgcy ten przedmiot powinien posiada¢ podstawowg wiedze z dziedziny
1 Wiedza: systemdw wspotbieznych i rozproszonych oraz znajomosé co najmniej jednego wspotczesnego
jezyka programowania.

L. .. Powinien posiada¢ umiejetnos¢ rozwigzywania podstawowych probleméw synchronizaciji
2 Umiejetnosci: | wspétbieznych watkow (lub proceséw) oraz umiejetnosé pozyskiwania informacii ze
wskazanych zrédet angielskojezycznych.

3 Kompetencje | Powinien réwniez rozumieé¢ konieczno$é poszerzania swoich kompetenciji / mie¢ gotowo$é do
spoteczne podjecia wspotpracy w ramach zespotu. Ponadto w zakresie kompetencji spotecznych student
musi prezentowac takie postawy jak uczciwosc¢, odpowiedzialno$é, wytrwato$c, ciekawosé
poznawcza, kreatywnos$¢, kultura osobista, szacunek dla innych ludzi.

Cel przedmiotu:

1. Przekazanie studentom podstawowej wiedzy w zakresie wspdtczesnych metod, jezykéw i narzedzi bezpiecznego
programowania (ang. safe programming), to jest takich, ktére gwarantujg programowanie wolne od okreslonej klasy btedow
programistycznych,

2. Omowienie przykladowych metod programowania funkcyjnego na przyktadzie jezyka funkcyjnego OCaml,
przyktadowych metod i narzedzi bezpiecznego programowania systemow wspétbieznych i rozproszonych, ze szczegélnym
uwzglednieniem pamieci transakcyjnej oraz technik programowania funkcyjnego, mechanizmaéw (lub algorytmow)
zastosowanych w przyktadowych narzedziach, podstawowych wtasnosci poprawnosci programow wspotbieznych, ktore majg
zastosowanie w kontek$cie omawianych metod i narzedzi bezpiecznego programowania systemoéw wspotbieznych,

3. Rozwijanie u studentéw umiejetnosci wnioskowania na temat poprawnosci programéw wspétbieznych uzywajgc
zaréwno tradycyjnych metod jak i najnowszych metod (na przyktadach programéw poprawnych i btednych),
4. Ksztattowanie u studentéw umiejetnosci pracy zespotowej przez seminaryjny charakter niektérych zajec, z

naciskiem na dyskusje i wspdlne wypracowywanie wnioskow, a takze przez realizacje projektéw programistycznych.

Efekty ksztatcenia i odniesienie do kierunkowych efektéw ksztalcenia

Wiedza:

1. ma uporzgdkowang i podbudowang teoretycznie wiedze ogoélng w zakresie jezykow i paradygmatow bezpiecznego
programowania - [K2st_W2]

2. ma zaawansowang wiedze szczegotowg dotyczgcg wybranych zagadnien z zakresu informatyki, takich jak wspotczesne
metody, jezyki i narzedzia programowania wspotbieznego i rozproszonego - [K2st_ W3]

3. ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach informatyki i innych, wybranych, pokrewnych
dyscyplin naukowych w zakresie jezykow i paradygmatéw bezpiecznego programowania - [K2st_\W4]

4. ma zaawansowang i szczegotowg wiedze o procesach zachodzgcych w cyklu zycia systemoéw informatycznych
programowych - [K2st_W5]

5. zna zaawansowane metody, techniki i narzedzia stosowane przy rozwigzywaniu ztozonych zadan inzynierskich i

prowadzeniu prac badawczych w obszarze informatyki, ktéry dotyczy programowania wspétbieznego - [K2st W6]
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Umiejetnosci:
1. potrafi pozyskiwac¢ informacje z literatury, baz danych oraz innych zrédet (w jezyku polskim i angielskim), integrowac je,

dokonywac ich interpretaciji i krytycznej oceny, wycigga¢ wnioski oraz formutowac¢ i wyczerpujgco uzasadnia¢ opinie -
[K2st_U1]

2. potrafi wykorzysta¢ do formutowania i rozwigzywania zadan inzynierskich i prostych probleméw badawczych metody
analityczne, symulacyjne oraz eksperymentalne - [K2st_U4]

3. potrafi ? przy formutowaniu i rozwigzywaniu zadan inzynierskich ? integrowa¢ wiedze z réznych obszaréw informatyki (a w
razie potrzeby takze wiedze z innych dyscyplin naukowych) oraz zastosowac¢ podejscie systemowe, uwzgledniajgce takze
aspekty pozatechniczne - [K2st_U5]

4. potrafi oceni¢ przydatnosc¢ i mozliwosé wykorzystania nowych osiggnie¢ (metod i narzedzi) oraz nowych produktow
informatycznych - [K2st_U6]

5. potrafi dokonaé krytycznej analizy istniejgcych rozwigzan technicznych oraz zaproponowac ich ulepszenia (usprawnienia) -
[K2st_U8]

6. potrafi oceni¢ przydatnos¢ metod i narzedzi stuzgcych do rozwigzania zadania inzynierskiego, polegajgcego na budowie
lub ocenie systemu informatycznego lub jego sktadowych, w tym dostrzec ograniczenia tych metod i narzedzi - [K2st_U9]

7. potrafi - stosujgc m.in. koncepcyjnie nowe metody - rozwigzywac ztozone zadania informatyczne, w tym zadania nietypowe
oraz zadania zawierajgce komponent badawczy - [K2st_U10]

Kompetencje spoteczne:
1. rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate, - [K2st_K1]

2. rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu informatyki w rozwigzywaniu probleméw badawczych i
praktycznych - [K2st K2]

Sposoby sprawdzenia efektow ksztatcenia

Efekty ksztatcenia przedstawione wyzej weryfikowane sa w nastepujacy sposéb:

Ocena formujaca:

a) w zakresie wyktadow:

- na podstawie odpowiedzi na pytania dotyczgce materiatlu oméwionego na poprzednich wyktadach,
b) w zakresie laboratoriow:

- na podstawie oceny biezgcego postepu realizacji zadan.

Ocena podsumowujgca:
a) w zakresie wyktadéw weryfikowanie zatozonych efektow ksztatcenia realizowane jest przez:

- ocene wiedzy i umiejetno$ci wykazanych na egzaminie pisemnym o charakterze problemowym. Egzamin polega na
odpowiedzi pisemnej na 3 pytania, wybrane z listy kilkudziesieciu pytan, ktéra jest udostepniania wczes$niej studentom. Za
udzielenie poprawnych odpowiedzi na wszystkie pytania mozna otrzymac 9 punktéw. Do zaliczenia na ocene dostateczng
nalezy zdoby¢ min. 4 punkty.

b) w zakresie laboratoriéw weryfikowanie zatozonych efektéw ksztatcenia realizowane jest przez:

- ocene umiejetnosci zwigzanych z realizacjg projektu programistycznego; ocena ta obejmuje takze umiejetnosc
pracy w zespole gdyz projekty przewaznie sa realizowane przez dwoch studentow,

- ocene i obrone przez studenta prezentacji na podstawie artykutéw naukowych wskazanych przez prowadzgcego
lub przygotowanie ¢wiczen laboratoryjnych w ktérych uczestniczy grupa studentéw. W obu przypadkach dyskusja jest
moderowana przez prowadzacego zajecia. W przypadku prezentacji na ocene sktada sie m.in. klarownos$¢ wyttumaczenia
motywacji dla danego rozwigzania, postugujac sie odpowiednimi przyktadami, oraz umiejetnos$¢ pracy w zespole (w
przypadku prezentacji dwuosobowej). W przypadku ¢wiczen laboratoryjnych na ocene sktada sie m.in. klarowno$¢
wytlumaczenia problemu i jego rozwigzania oraz umiejetnos¢ pracy z grupa studentow realizujgcych ¢wiczenia.

Ocena zaliczeniowa moze zosta¢ podwyzszona za wyrdzniajgca aktywno$¢ podczas zajec¢, a szczegodlnie za:

- omowienia dodatkowych aspektow zagadnienia,

- efektywno$¢ zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,

- uwagi zwigzane z udoskonaleniem materiatdw dydaktycznych.

Tresci programowe

Podstawowy program przedmiotu obejmuje nastepujace zagadnienia:

1. Programowanie wspoétbiezne i synchronizacja na przyktadzie monitoréw w C#/Java: podstawowe operacje monitoréw,
prawidtowy dostep do danych wspotdzielonych, niezmienniki, poprawne wzorce projektowe, btedne praktyki (np. double-check
locking),

2. Programowanie wspotbiezne i synchronizacja na przyktadzie monitoréw w C#/Java: zakleszczenie, zagtodzenie, problemy
z efektywnoscig przy konfliktach na zamkach i odwréceniu priorytetéw, zaawansowane problemy synchronizac;ji i
optymalizacje (np. unikanie spurious wake-ups i spurious lock conflicts),
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3. Jezyki funkcyjne: weryfikacja przez silne typowanie, polimorfizm typéw, sktadanie funkcji, czesciowe wykonanie (currying),
obiekty funkcyjne (closures), referencje i bezpieczne zarzadzanie pamiecia, funkcje anonimowe [lab],

4. Jezyki funkcyjne: przyktadowe typowane struktury danych, konstrukcje agregacyjne (np. map-reduce czyli
mapowanie/odwzorowywanie z redukcja, filtrowanie, oraz folding), dopasowanie do wzorca, poprawna rekurencja (tail
recursion) [lab],

5. Poprawno$¢ wspotbieznego dostepu do obiektow wspotdzielonych: historie sekwencyjne i wspoétbiezne, wiasnosé
liniowosci (linearizability), przyktady: kolejka FIFO i rejestry, formalizacja i wtasnosci liniowosci (np. lokalno$¢, blokowanie vs.
nieblokowanie),

6. Dynamiczna detekcja btedéw w programowaniu wspotbieznym na przyktadzie Eraser: relacja happens-before i jej
ograniczenia, algorytm lockset do detekcji warunkow wyscigu, optymalizacje algorytmu uwzgledniajgce inicjalizacje
zmiennych, dane wspétdzielone tylko do odczytu oraz read-write locks,

7. Warunek wyscigu wysokiego rzedu (high-level data race): definicja, algorytm detekcji, poprawnos$c¢ i kompletnosé¢ algorytmu
(false positives - niepotrzebne ostrzezenia, false negatives - niezauwazone btedy),

8. Pamiec transakcyjna: warunkowe regiony krytyczne (CCR) i inne konstrukcje jezykowe, niskopoziomowe operacje pamieci
transakcyjnej, implementacja CCR przy uzyciu tych operacji, struktura stosu, ownership records i deskryptory transakgciji,
algorytm atomowego zapisu do pamieci transakcyjnej (na przyktadach),

9. Poprawno$¢ programowej pamieci transakcyjnej: klasyczne wtasnosci i ich ograniczenia w kontekscie pamiegci
transakcyjnej: liniowos$¢, szeregowalnos¢ (serializability), globalna atomowos$¢ (niepodzielno$c¢) i odtwarzalnosé
(recoverability), model pamieci transakcyjnej, opacity jako wlasnos¢ bezpieczenstwa (safety) pamieci transakcyjne;j,

10. Ograniczenia pamieci transakcyjnej i transakcji: problemy przy zamianie zamkéw na optymistyczne transakcje, silna vs.
staba atomowos¢ a poprawnos¢ programéw, problem z metodami natywnymi (operacje nieodwracalne), problem z
sekwencyjng kompozycjg transakcji. Porownanie teoretycznej predkosci wykonania transakcji atomowych i sekcji krytycznych,

11. Model pamigci na przyktadzie jezyka Java: model pamieci jako specyfikacja poprawnej semantyki programéw
wspétbieznych oraz legalnych implementaciji kompilatoréw i maszyn wirtualnych, stabos$¢ vs. sita modelu pamieci,
wspotczesne ograniczenia klasycznego modelu spojnosci sekwencyjnej, analiza globalna i optymalizacje kodu, model pamieci
happens-before oraz jego stabo$¢, model pamieci uwzgledniajacy circular causality, formalizacja modelu, przyktady
kontrowersyjnych transformacji kodu programéw,

12. Bezpieczne programowanie rownolegte na przyktadzie Cilk (ze wsparciem dla C/C++): abstrakcje programistyczne w Cilk,
model obliczen wielowgtkowych w oparciu o graf skierowany acykliczny (DAG), miary wykonania na procesorze
wielordzeniowym, szeregowanie zachtanne i gérne ograniczenia na czas obliczen,

13. Bezpieczne wsadowe obliczenia rozproszone w duzej skali na przyktadzie Google: technika rozproszonego
(réwnolegtego) mapowania i redukcji (map-reduce), podstawowe konstrukcje programistyczne, architektura systemu,
odpornos¢ na awarie, transparentnosé,

14. Bezpieczne programowanie rozproszone w modelu przesytania komunikatéw: model rozproszonych aktoréw (Erlang) lub
obiektow (NPict), operacje przesytania komunikatéw wbudowane w jezyk programowania, weryfikacja poprawnosci
komunikacji sieciowej przez typy, mobilno$¢ proceséw (NPict), [lab]

15. Minitransacje - alternatywne wzgledem message passing podejscie do budowy systemow rozproszonych na przyktadzie
Sinfonia: semantyka i przykfady minitranskaciji, caching i sp6jnosé, tolerancja awarii, architektura systemu, protokot
zatwierdzania minitransakcji.

Co roku powyzsza lista jest rozszerzana o tematy dodatkowe z zakresu najnowszej wiedzy. Zagadnienia oznaczone przez
[lab] sa realizowane w ramach éwiczen laboratoryjnych.

Metody dydaktyczne:

1. wyktad: prezentacja multimedialna, prezentacja ilustrowana przyktadami podawanymi na tablicy, demonstracja na
komputerze,

2. ¢wiczenia laboratoryjne: éwiczenia praktyczne, dyskusja, praca w zespole, studium przypadkéw, demonstracja na
komputerze.
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Literatura podstawowa:

1. Przyktadowe artykuty naukowe (wszystkie sg dostepne przez Biblioteke Gtéwng Politechniki Poznanskiej i/lub sg
udostepnione studentom przez prowadzacego zajecia): Developing Applications with OCaml, Emmanuel Chailloux, Pascal
Manoury and Bruno Pagano, O'Reilly France, English translation

2. An Introduction to Programming with C# Threads. Andrew D. Birrell

. How to Make a Multiprocessor Computer that Correctly Executes Multiprocess Programs. Leslie Lamport

. Linearizability: a correctness condition for concurrent objects. Maurice P. Herlihy, Jeannette M. Wing

. Language Support for Lightweight Transactions.Tim Harris, Keir Fraser

On the Correctness of Transactional Memory Rachid Guerraoui, Michat Kapatka

. General and Efficient Locking without Blocking. Yannis Smaragdakis, Anthony Kay, Reimer Behrends, Michal Young

. Subtleties of Transactional Memory Atomicity Semantics. Colin Blundell, E Christopher Lewis, Milo M. K. Martin

9. Deconstructing Transactional Semantics: The Subtleties of Atomicity. Colin Blundell, E Christopher Lewis, Milo M. K. Martin

10. Eraser: A Dynamic Data Race Detector for Multithreaded Programs. Stefan Savage, Michael Burrows, Greg Nelson,
Patrick Sobalvarro, Thomas Anderson

11. High-level Data Races. Cyrille Artho, Klaus Havelund, Armin Biere

12. A Minicourse on Multithreaded Programming. Charles E. Leiserson, Harald Prokop

13. Erlang - A survey of the language and its industrial applications. Joe Armstrong

14. Typed First-class Communication Channels and Mobility for Concurrent Scripting Languages. Pawet T. Wojciechowski
15. The Java Memory Model. Jeremy Manson, William Pugh, Sarita V. Adve

16. Sinfonia: A New Paradigm for Building Scalable Distributed Systems. Marcos K. Aguilera, Arif Merchant, Mehul Sha
17. Typed First-class Communication Channels and Mobility for Concurrent Scripting Languages, Pawet T. Wojciechowski

0N o O AW

Literatura uzupetniajaca:

1. Threading in C#. Joseph Albahari

2. Exceptions and side-effects in atomic blocks. Tim Harris

3. Process structuring, synchronization, and recovery using atomic actions. David Lomet

4. Transactions are Back-but How Different They Are? Relating STM and Database Consistency Conditions Hagit Attiya,
Sandeep Hans

5. Pathological Interaction of Locks with Transactional Memory. Haris Volos, Neelam Goyal, Michael M. Swift

6. Ad Hoc Synchronization Considered Harmful Weiwei Xiong, Soyeon Park, Jiagi Zhang, Yuanyuan Zhou, Zhigiang Ma
7. Mnesia A Distributed Robust DBMS for Telecommunications Applications. Hakan Mattsson, Hans Nilsson, Claes Wikstrom
8. Threads Cannot be Implemented as a Library. Hans-J. Boehm

9. The Java Memory Model is Fatally Flawed. William Pugh

10. A Classification of Concurrency Failures in Java Components. Brad Long, Paul Strooper

11. Google's MapReduce Programming Model -- Revisited. Ralf Lammel

12. Atomizer: A Dynamic Atomicity Checker For Multithreaded Programs. Cormac Flanagan, Stephen N. Freund

13. Concurrent Haskell. Simon Peyton Jones, Andrew Gordon, Sigbjorn Finne

14. Developing a High-Performance Web Server in Concurrent Haskell. Simon Marlow

15. Beautiful concurrency. Simon Peyton Jones

16. Transactions with Isolation and Cooperation. Yannis Smaragdakis Anthony Kay Reimer Behrends Michal Young

17. Ownership Types for Safe Programming: Preventing data races and deadlocks. Chandrasekhar Boyapati, Robert Lee,
Martin Rinard

18. Types for Atomicity: Static Checking and Inference for Java. Cormac Flanagan, Stephen N. Freund, Marina Lifshin, Shaz
Qadeer

19. Semantics of Transactional Memory and Automatic Mutual Exclusion. Martin Abadi, Andrew Birrell,

Bilans nakladu pracy przecietnego studenta

Czynnos¢é Czas (godz.)
1. udziat w zajeciach laboratoryjnych: 15 x 2 godz. 30
2. przygotowanie prezentacji lub ¢wiczen laboratoryjnych 10
3. napisanie programu i jego weryfikacja w ramach projektu programistycznego (czas poza zajeciami | 23
laboratoryjnymi) 2
4. udziat w konsultacjach zwigzanych z realizacjg procesu ksztatcenia (czes$¢ konsultacji moze by¢ 30
realizowana drogg elektroniczng) 10
5. udziat w wyktadach 20
6. zapoznanie sie ze wskazanag literaturg / materiatami dydaktycznymi (10 stron tekstu naukowego = 2
godz.), 100 stron
7. przygotowanie do egzaminu i obecno$¢ na egzaminie: 18 godz. + 2 godz.
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Obciazenie praca studenta

forma aktywnosci

godzin

ECTS

tgczny naktad pracy 125
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 64
Zajecia o charakterze praktycznym 53
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